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تفعيــلك لأدوات الحـــمـاية، وحرصك على استخدامهــا؛ يُســاعدك 

    على تعزيز أمنك السيبــراني ويحد من تعرّضك
للمخاطر السيبـــرانية المتجـــدّدة
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أدوات الحماية من أوائل خطوط الدفاع التي تعمل على 
حفظ أمنك في الفضاء السيبــراني

أدوات الحمـــايـة

عدم مشاركة
(OTP) رمز الوصول المؤقت اختيار كلمات مرور1

قوية لحساباتك 2

تفعيل خاصيّة
التحقق الثنائي التعامل بحذر3

مع الروابط والملفات 4

الحد من الصلاحيات
الممنوحة للتطبيقات 5

إجراء النسخ الاحتياطي 
بشكل دوري 7

مراجعة إعدادات الأمن
والخصوصية 6

مــن فعّل سلــم
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فعّـــــل أدوات الحمـــــايـــــة؛ 
للإسهام في الحد من المخاطر السيبرانية

تجـــــاه أجهـــــزتـــــك وبيـــــاناتـــــك وحســـــاباتـــــك



(OTP) لا تشارك رمز الوصول المؤقت
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:(OTP) من الآثار الناتجة عن مشاركة رمز الوصول المؤقت

اختراق حسابك
انتحال هويتك

حدوث خسائر مادية
انكشاف سرية بياناتك

فعّل أداة الحماية، ولا تشارك رمز الوصول 
المؤقت مع الآخرين

كــونه خــــاص بـــك فقـــــــط



اختر كلمة مرور قوية
4Aq&c60@7ohP
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تعتبر كلمات المرور من أبرز الأدوات لتأمين الحسابات، 
ولتفعيلها بالطريقة الأمثل، احرص على:

أن يكـــون محتواهـــا مُعقداً بحيـــث يحتوي على حـــروف كبيرة 
وصغيرة وأرقام ورموز؛ ليصعب تخمينها.      1

أن تكون مختلفة من حســـاب لآخر؛ للحد من إمكانية الوصول 
غير المشروع لحساباتك الأخرى. 2

فعّل كلمات مرور قوية، ولا تشاركها مع الآخرين



عنـــد تفعيـــل التحقـــق الثنائـــي ســـيكون هنـــاك أداتيـــن مختلفـــة لتأمين 
حســـاباتك، مثـــل كلمة المرور (التحقـــق الأول)، ورمـــز الوصول المؤقت 

(التحقق الثاني).
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فعّل خاصية التحقق الثنائي

من فعّل خاصية التحقق الثنائي؛ عزّز 
أمان حساباته

تفعيل خاصية التحقق الثنائي، يعمل على رفع مستوى 
الأمان لحساباتك
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تعامل بحذر مع الروابط

فعّل أداة الحماية واحذر من الاستعجال عند التعامل مع الروابط

التأكد من هوية المُرسل 1
التحقق من موثوقية المصدر،

وعدم التعامل مع الروابط مجهولة المصدر 2
الابتعاد عن تحميل الملفات

أو التطبيقات من الروابط المشبوهة 3
الحذر عند ملاحظة استخدام

لأساليب التخويف أو الاستعجال وغيرها 4

تعتبر الروابط أحد مصادر التهديد في الفضاء السيبــراني، ويجب التعامل 
معها بحذر، مع تفعيل أدوات الحماية، والتي تشمل:
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ثبّـت التحديثات للأنظمة والتطبيقات

فعّل خاصية التحديث التلقائي؛ لإغلاق الثغرات الأمنية

تعمــــل التحديثات علـــى إغلاق الثغرات الأمنيـــة. وتجاهل تثبيتها 
يعني وجود الثغرات التي قد تستغل لاختراق الأجهزة والوصول 

إلى البيانات والحسابات.

بادر بتفعيل خاصية التحديث التلقائي؛ لتضمن وجود معالجة 
فورية للثغرات في حال إطلاق التحديثات.
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ساهم بتأمين هاتفك الذكي من خلال:

استخدام وسيلة قوية للتحقق من الهوية كبصمة الوجه.

التعامـــل الآمـــن مـــع التطبيقـــات كإزالة غيـــر المستخـــدم منهـــا وتحميلهـــا من 
المتجـــر الخـــاص بالجهـــاز وتقنيـــن الصلاحيات الممنوحـــة لكـــلاً منهـــا ومـــراجعة 

إعدادت الأمن والخصوصية الخاصة بها.

تثبيت كافـــة التحــديثات للنظام وللتطبيقات لمعالجة وإغلاق الثغرات الأمنية.

التعامـــل بحـــذر مـــع الروابـــط والملفات لاسيما المشبوهة ومجهولة المصدر.

مراجعة إعدادات الأمن والخصوصية.

إجراء نسخ احتياطي بشكل دوري.
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للمزيد حول أدوات الحماية،
قم بزيارة موقع الهيئة الوطنية للأمن السيبــراني
NCA.GOV.SA
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مـــــن فعّــل سلــــم


