
 

 
 

 

 

 

 

 

 

 

 نموذج معيار الحماية من فقدان البيانات

 
 

 اختر التصنيف 

 اضغط هنا لإضافة تاريخ : التاريخ

 اضغط هنا لإضافة نص  : صدارالإ

 اضغط هنا لإضافة نص  : المرجع

 

  

احذف جميع المربعات التوجيهية   هذا المربع مخصّص لأغراض توجيهية.

يجب تحرير البنود الملوّنة باللون الأزرق بصورة   بعد تعبئة النموذج.

ويجب   والبنود الملونة باللون الأخضر هي أمثلة يجب حذفها. مناسبة.

 التعديلات. حذف التظليل الملون بعد إجراء 

صفحات    الجهة<   اسم > استبدل   مجمل  في  الجهة  باسم 

 الوثيقة. وللقيام بذلك، اتبع الخطوات التالية: 

• " مفتاحي  على  و"Ctrlاضغط   "H  " في  
 . الوقت نفسه

الجهة<" في مربع البحث عن    اسمأضف ">  •
 . النص

مربع   • في  لجهتك  الكامل  الاسم  أدخل 
 . "استبدال" النص 

اختيار   • من  وتأكّد  "المزيد"  على  اضغط 
"Match case" . 

 اضغط على "استبدل الكل".  •

 أغلق مربع الحوار.  •

 أدخل شعار الجهة بالضغط على الصورة الموضحة. 
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 اختر التصنيف 
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 إخلاء المسؤولية 

الوطنية للأمن السيبراني كمثال توضيحي يمكن استخدامه كدليل   الهيئة  النموذج عن طريق  طُور هذا 

أعمال   مع  ومواءمته  النموذج  هذا  تعديل  يتم  أن  يجب  للجهات.  الجهة<ومرجع  التشريعية    >اسم  والمتطلبات 

و من يقوم/تقوم بتفويضه. وتخلي  والتنظيمية ذات العلاقة. كما يجب أن يعُتمد هذا النموذج من قبل رئيس الجهة أ

 إلا مثال توضيحي.  ، وتؤكد على أن هذا النموذج ما هوالهيئة مسؤوليتها من استخدام هذا النموذج كما هو
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 اعتماد الوثيقة 

 التوقيع التاريخ الاسم المسمى الوظيفي الدور 

 >أدخل الاسم الكامل للموظف< >أدخل المسمى الوظيفي< اختر الدور 
اضغط هنا لإضافة  

 تاريخ
 >أدخل التوقيع<

     

 

 نسخ الوثيقة 

 أسباب التعديل عٌدلَ بواسطة  التاريخ النسخة 

 >أدخل رقم النسخة<
اضغط هنا لإضافة  

 تاريخ
 >أدخل وصف التعديل< >أدخل الاسم الكامل للموظف<

    

 

 جدول المراجعة 

 المراجعة القادمة تاريخ  التاريخ لأخر مراجعة  معدل المراجعة 

 اضغط هنا لإضافة تاريخ اضغط هنا لإضافة تاريخ مره واحدة كل سنة 
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 قائمة المحتويات
 4 ....................................................................................................  الغرض 

 4 ....................................................................................................  نطاق العمل

 4 ....................................................................................................  المعايير 

 9 ....................................................................................................  الأدوار والمسؤوليات 

 9 ....................................................................................................  التحديث والمراجعة 

 9 ....................................................................................................  الالتزام بالمعيار 
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 الغرض 

بمنع فقدان البيانات  الغرض من هذا المعيار هو تحديد متطلبات الأمن السيبراني التفصيلية ذات العلاقة  

  >اسم الجهة< في    لتقليل المخاطر السيبرانية الناتجة عن التهديدات الداخلية والخارجيةوذلك    >اسم الجهة<في  

 بغرض تحقيق الأهداف الرئيسية للحماية وهي: سرية المعلومات، وسلامة أنظمة المعلومات، وتوافرها. 

تمتت موائمتة هتذا المعيتار مع الضتتتتتوابط والمعتايير الصتتتتتادرة من الهيئتة الوطنيتة للأمن الستتتتتيبراني  

 والمتطلبات التنظيمية والتشريعية ذات العلاقة.  

 نطاق العمل 

على جميع العاملين )الموظفين  وينطبق    ، و>اسم الجهة<الخاصة ب   البياناتجميع    ينطبق علىهذا المعيار  

 .>اسم الجهة<والمتعاقدين( في 

 المعايير 

1 
 Data and information type)  نوع البيانات والمعلومات وتعريف المتجهات

and vector definition ) 

 الهدف 
تحديد أنواع البيانات والمعلومات المطلوب مراقبتها والاتجاهات التي يمكن أن تتستتترب  

 .من خلالها هذه البيانات والمعلومات من الجهة

 المخاطر المحتملة 

قتد يعني ضتتتتتعف تعريف، أو عتدم تعريف، أنواع البيتانتات والمعلومتات والاتجتاهتات  

المطلوب مراقبتها أن منهجيات فقدان البيانات غير مصتتممة ومنفذة بالشتتكل الصتتحي ،  

 >اسم الجهة<.مما يسم  بتسرب البيانات والمعلومات من 

 الإجراءات المطلوبة 

1-1  

>رئيس  والمعلومات المطلوب مراقبتها من قبل مالكي الأصتتتتول وتحديد أنواع البيانات  

>استتم  مع مدخلات من الجهات المعنية الأخرى في   الإدارة المعنية بالأمن الستتيبراني<

 .الجهة<

1-2  

 يجب أن يشمل نوع البيانات والمعلومات المطلوب مراقبتها ما يلي:

جميع البيانات والمعلومات التي تجب مراقبتها بستبب الالتزامات القانونية   (أ

 >اسم الجهة<والتنظيمية المطبقة على 

جميع البيتانتات والمعلومتات المصتتتتتنفتة على أنهتا "مقيتدة" أو أعلى )راجع   (ب

 سياسة تصنيف البيانات(
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 جميع البيانات والمعلومات التي تعتبر شخصية (ت

البيتتانتتات   (ث بتتالالتزامتتات جميع  للوفتتاء  التي يجتتب مراقبتهتتا  والمعلومتتات 

 التشغيلية والتجارية مع الأطراف الخارجية والموردين

1-3  
تحديد وتوثيق واعتماد ستتتتجل منع فقدان البيانات لأنواع البيانات والمعلومات المطلوب  

 مراقبتها.

1-4  
>استتتم  مراجعة الالتزامات القانونية والتنظيمية والتشتتتغيلية والتجارية المفروضتتتة على 

 .على الأقل  سنويًا  مرة واحدة   الجهة<

1-5  
لتعكس   عند الضتترورة  تحديث ستتجل منع فقدان البيانات والمعلومات المطلوب مراقبتها

 التغييرات المحددة في المراجعة.

1-6  

>استتتم  التحقيق في المتجّهات التي يمكن من خلالها نقل/خروج البيانات والمعلومات من 

. يجتب أن يحتدد التحقيق أولويتات البيتانتات والمعلومتات المتدرجتة في ستتتتتجتل منع <الجهتة

 فقدان البيانات.

1-7  

إنشتتتتتاء وتحتديتث قتائمتة بتالمتجهتات مثتل الشتتتتتبكتة )عملاء البريتد الإلكتروني وعملاء  

بروتوكول نقتل الملفتات ومتا شتتتتتابته ذلتك( والأنظمتة )مستتتتتجلات البيتانتات والطتابعتات  

والتخزين القابل للإزالة وما شتتتابه ذلك( والتطبيقات التي يمكن من خلالها تستتترب/ نقل  

 .اسم الجهة<>البيانات من 

1-8  على الأقل.  سنويًامرة واحدة  جعة قائمة المتجهات  مرا 

1-9  لتعكس التغييرات المحددة في المراجعة.  عند الضرورة   تحديث قائمة المتجهات 

 ( DLP tool (DLP))أداة منع فقدان البيانات  2

 الهدف 
المدرجة في استتخدام أداة منع فقدان البيانات لمراقبة وضتبط حركة البيانات والمعلومات 

 .سجل منع فقدان البيانات

 المخاطر المحتملة 

  >استتتتم الجهة< يؤدي عدم أتمتة مراقبة البيانات والمعلومات إلى ضتتتترورة استتتتتخدام  

العمليتات اليتدويتة )أو عتدم استتتتتتختدام أي عمليتة على الإطلاق( لتحتديتد تستتتتترب البيتانتات  

 والمعلومات وإيقافه، مما يقلل من فعالية وكفاءة منهجيات منع تسرب البيانات

 الإجراءات المطلوبة 

2-1  إدارة أداة منع فقدان البيانات مركزيًا. 
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2-2  

فقدان البيانات على الموظفين المصتر  لهم، باستتخدام  يقتصتر الوصتول إلى أداة منع    أن

ضتوابط الوصتول المادي والمنطقي وفقًا لستياستة الأمن المادي المعتمدة وستياستة إدارة  

 .>اسم الجهة<الخاصة بت  هويات الدخول والصلاحيات

2-3  
>استتم  تعيين مستتؤول أداة منع فقدان البيانات وفقًا للستتياستتات ذات الصتتلة المعتمدة لدى  

 .الجهة<

 ( DLP tool configuration)  أداة منع فقدان البيانات ضبط إعدادات 3

 الهدف 
أداة منع فقتدان البيتانتات لمراقبتة وضتتتتتبط حركتة البيتانتات والمعلومتات   ضتتتتتبط إعتدادات

 .المدرجة في سجل منع فقدان البيانات

 المخاطر المحتملة 
بشتكل غير صتحي  لأداة منع فقدان البيانات والمعلومات إلى    ضتبط الإعداداتقد يؤدي  

 >اسم الجهة<تسرب البيانات والمعلومات من خارج 

 الإجراءات المطلوبة 

3-1  
أداة منع فقتدان البيتانات لتحتديد جميع البيتانات والمعلومات المتدرجة في ضتتتتتبط إعدادات  

 الناحية الفنية.سجل منع فقدان البيانات، حيثما كان ذلك ممكنًا من 

3-2  

أداة منع فقدان البيانات لمراقبة وضتبط حركة البيانات المدرجة في ستجل  ضتبط إعدادات  

منع فقدان البيانات، مع تحديد  لفنية لمعالجة منع فقدان البيانات باستتتتخدام الستتتياستتتات ا

 مجموعة من قواعد أدوات الحماية من فقدان البيانات، بما في ذلك:

البيانات التي لا يمكن إرستالها أو نشترها أو تحميلها أو نقلها أو نستخها  تحديد   (أ

 أو لصقها.

 .تحديد مكان نقل البيانات (ب

 طريقة مشاركة البيانات. (ج

 

3-3  أداة منع فقدان البيانات لمس  متجهات فقدان البيانات المعروفة.  ضبط إعدادات   

3-4  

 أداة منع فقدان البيانات لاستخدام أداة أو أكثر من تقنيات الكشف التالية:ضبط إعدادات  

 مطابقة المحتوى (أ

 الفهرسة أو بصمات الأصابع (ب

 التعرف الاختياري على الشخصية (ج

 توفرها الأداة تقنيات الكشف الأخرى التي   (د
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3-5  

أداة منع فقتدان البيتانتات لتطبيق قواعتد أدوات منع فقتدان البيتانتات من ضتتتتتبط إعتدادات  

 خلال واحدة أو أكثر من الآليات التالية:

 حجب نقل البيانات والمعلومات المدرجة في سجل منع فقدان البيانات (أ

 رسائل الحجر الصحي قبل الإرسال (ب

 أجهزة التخزين الخارجيةحجب النسخ واللصق على  (ج

 تسجيل جميع المخالفات (د

 

3-6  
أداة منع فقدان البيانات لتوفير التنبيهات للموظفين المصتتتتر  لهم عند  ضتتتتبط إعدادات  

 حدوث خرق لقواعد أداة منع فقدان البيانات.

3-7  
تكون الردود على التنبيهتات الواردة من أداة منع فقتدان البيتانتات خلال إطتار زمني أن  

 متفق عليه.     

3-8  
أداة منع فقدان البيانات لإبلاغ المستتتتتخدمين بخرق قواعد أدوات منع ضتتتتبط إعدادات  

 فقدان البيانات.

3-9  .ستة أشهرمرة واحدة على الأقل كل مراجعة إعدادات أداة منع فقدان البيانات   

3-10  
لتعكس التغييرات المحتددة في عنتد الضتتتتترورة  يجتب تحتديتث أداة منع فقتدان البيتانتات  

 المراجعة.

3-11  
 مع أداة إدارة المعلومات والأحداث الأمنية.  حيثما أمكن  دمج أداة منع فقدان البيانات

 

 DLP Logging تسجيل منع فقدان البيانات 4

 على النحو المطلوب.ها أداء أداة منع فقدان البيانات وضمان عملجمع المعلومات حول   الهدف 

 المخاطر المحتملة 

قد يؤدي عدم التستتجيل إلى ضتتعف فهم أداء أداة منع فقدان البيانات، وما إذا كانت الأداة  

تعمتل على النحو المطلوب أو المتوقع والافتقتار إلى البيتانتات لأغراض ضتتتتتمتان الجودة  

 والتدقيق.

 الإجراءات المطلوبة 

4-1  أن تسجل أداة منع فقدان البيانات جميع الإجراءات والأنشطة. 
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4-2  

تخزين ستجلات أدوات منع فقدان البيانات في مكان ممن، على أن يقتصتر الوصتول إليها  

 على الموظفين المصر  لهم، باستخدام ضوابط الوصول المادية والمنطقية.

 

4-3  
الاحتفتاظ بستتتتتجلات أدوات منع فقتدان البيتانتات وفقتًا لمتطلبتات الاحتفتاظ بمتا يتوافق مع 

 >اسم الجهة<.السياسات ذات الصلة المعتمدة من قبل 

4-4  
حماية وستتلامة ستتجلات أدوات منع فقدان البيانات )مثل: باستتتخدام التشتتفير أو الطوابع  

 بها لحماية السلامة(.  الزمنية الرقمية أو طرق أخرى يمكن إثبات التلاعب

4-5  
على   مرة واحدة شتهريًامراجعة الستجلات الصتادرة عن أداة منع فقدان البيانات وتحليلها  

 الأقل.

4-6  

لتحستتين أداء    عند الضتترورة   استتتخدام المعلومات من ستتجلات أداة منع فقدان البيانات

الأداة، وتقتديم دليتل على فقتدان البيتانتات والمعلومتات، وتقتديم دليتل على النجتا  في إيقتاف  

فقتدان البيتانتات والمعلومتات، أو لتستتتتتليط الضتتتتتوء على متجهتات جتديتدة لفقتدان البيتانتات  

 والمعلومات.

5 
 Information Asset Data Loss) منع فقدان بيانات الأصول المعلوماتية

Prevention ) 

 مادية.الصيغة  ذات التقليل احتمالية فقدان البيانات والمعلومات  الهدف 

 المخاطر المحتملة 

،  اختراقهتا أو انتهتاكهتا أمنيتًا المتاديتة إلى    ذات الصتتتتتيغتةيمكن أن يؤدي فقتدان المعلومتات  

الخضتتتتوع إلى التحقيقات والغرامات   وربما،  بستتتتمعة الجهةمما يؤدي إلى الإضتتتترار  

 القانونية والتنظيمية وذلك اعتمادًا على أصول المعلومات المفقودة.

 الإجراءات المطلوبة 

5-1  

)الأوراق والنستتتخ    ذات الصتتتيغة الماديةيحُظر على الأفراد إزالة أصتتتول المعلومات 

أعلى من ذلك  تصتنيف  المصتنفة على أنها "مقيدة" أو  والمطبوعة والعقود وما إلى ذلك(  

 >اسم الجهة<.من مقرات  

5-2  

)الأوراق والنستتتخ  ذات الصتتتيغة المادية  يحُظر على الأفراد إزالة المعلومات المصتتتنفة  

 >اسم الجهة<.قرات المطبوعة والعقود وما إلى ذلك( التي تعتبر بيانات شخصية من م
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 الأدوار والمسؤوليات

 . >رئيس الإدارة المعنية بالأمن السيبراني< مالك المعيار: -1

 .المعنية بالأمن السيبراني<>الإدارة  وتحديثه: مراجعة المعيار -2

 . >الإدارة المعنية بتقنية المعلومات<  تنفيذ المعيار وتطبيقه: -3

 . >الإدارة المعنية بالأمن السيبراني< قياس الالتزام بالمعيار: -4

 التحديث والمراجعة 

على الأقل أو في حال حدوث   سنويًامراجعة المعيار  >الإدارة المعنية بالأمن السيبراني<يجب على   

تغييرات تقنية جوهرية في البنية التحتية أو في حال حدوث تغييرات في السياسات أو الإجراءات التنظيمية في  

 أو المتطلبات التشريعية والتنظيمية ذات العلاقة. >اسم الجهة<

 الالتزام بالمعيار 

 بهذا المعيار دوريًا.   >اسم الجهة<التأكد من التزام   >رئيس الإدارة المعنية بالأمن السيبراني< يجب على  -1

 الالتزام بهذا المعيار. >اسم الجهة<يجب على جميع العاملين في   -2

>اسم  قد يعرض أي انتهاك لهذا المعيار صاحب المخالفة إلى إجراء تأديبي حسب الإجراءات المتبعة في   -3

 . الجهة<

 


